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摘 要： 在情景感知位置服务中，移动互联网络的开放性使得个人移动数据面临巨大的安全风险，移动数据的

时空关联特性对个人数据的隐私保护提出重大挑战．针对基于时空关联的背景知识攻击，本文提出了一种多维的轨迹
匿名隐私保护方法．该方法在匿名轨迹数据收集系统的基础上，基于多用户协作的隐私保护模式，通过时间匿名和空
间匿名算法，实现用户的隐私保护．实验结果表明，该方法可以有效的对抗基于位置和移动方式的背景知识攻击，满足
了 ｋ匿名的隐私保护要求．
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１ 引言

随着位置服务的发展，基于情景感知的位置服务由

于其能够为用户提供更为人性化的服务而成为关注的

焦点．研究者需要收集大量的移动位置数据，以提供更
为丰富的上下文信息．然而位置数据的收集可能会泄露
用户的行为习惯，兴趣爱好等隐私信息［１］．因此如何保
证位置数据收集过程中的用户隐私安全是目前研究的

重点．
简单的删除用户名或使用假名的匿名方法并不能

有效地消除隐私威胁．位置作为个人的一种准身份标
识［２］，具有较强的时空关联特性．攻击者可以利用对手
知识攻击，并结合外部数据源来重新标识用户的身份．

甚至通过少量的轨迹样本唯一的标识用户并精确的描

述用户的轨迹［３］．因此一个安全有效的轨迹收集系统既
要收集到精确的轨迹信息，又要隐藏用户的身份，切断

用户的轨迹与身份之间的时空关联．
随着研究的深入，许多文献提出了基于位置服务的

隐私保护方法．这些方法要么是通过时空泛化要么是采
用混淆确切的用户位置来实现隐私保护．其核心是 ｋ
匿名模型［４］，在该模型中 ｋ个用户混合在一起，使得攻
击者无法很好的区分单个用户．位置隐藏是一种常用的
隐私保护方法［５］，在位置服务过程中，用户使用一个安

全的粗粒度的隐藏区域（ＣｌｏａｋｉｎｇＲｅｇｉｏｎ，ＣＲ）替代精确
的位置坐标，从而满足隐私的需求．同时，用户可以通过
自身的偏好来设置应用环境，如空间 ｋ匿名（Ｓｐａｔｉａｌ
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ｋＡｎｏｎｙｍｉｔｙ，ＳＫＡ）［６］．ＳＫＡ是最为典型的位置隐私应用
示例之一，其目标是在用户使用空间查询时保护用户

的隐私身份．ＪｉａｎｇｕｏＨ提出了一种基于认证机制的隐
私保护方法，通过使用组签名机制来实现车辆移动网

络中匿名信息发布［７］．
随着基于情景感知位置服务的发展，许多研究者

提出了针对移动对象轨迹数据的隐私保护方法［８～１０］，

这些方法可以较好的保证轨迹数据的隐私安全．其中
一种比较典型的轨迹匿名模型，综合考虑了 ｋ匿名性
和α多样性的隐私保护方法［８］，以实现双重的隐私保
护．借助于传统的隐私保护数据挖掘的方法对隐私保
护研究具有重要的意义［９］．ＹａｒｏｖｏｙＲ在隐私保护方法
中考虑了基于位置的背景知识攻击［１０］．这些方法都较
好的实现了离线轨迹数据的隐私保护．然而将其应用
于轨迹收集隐私保护的过程中都无法满足客户端和数

据收集方可信的要求［１１］．
面向位置数据发布环境下的轨迹 ｋ匿名（Ｔｒａｊｅｃｔｏｒｙ

ｋＡｎｏｎｙｍｉｔｙ，ＴＫＡ）［１２］是另一种比较典型的示例．ＴＫＡ的
目标是保护位置数据的敏感属性与特定用户的关联，

有效的保护了用户的身份和位置隐私信息．然而 ＴＫＡ
必须假设数据的收集和处理方是可信的，因此限制了

其实用性．Ｇｉｄóｆａｌｖｉ，Ｇ提出了隐私保护轨迹收集系统
（ＴｒａｊｅｃｔｏｒｙＣｏｌｌｅｃｔｉｏｎＳｙｓｔｅｍ，ＴＣＳ）［１３］．ＴＣＳ不仅能有效的
对抗基于位置的对手知识攻击，并且为收集者提供精

确的轨迹数据．然而，ＴＣＳ对基于移动方式的对手知识
攻击没有提出有效的保护方案，无法保证客户端安全．
考虑这样一种情况，用户 ｕ在时间ｔＡ的 ＣＲｓ（ＣＲｓ表示
多个ＣＲ区域）为 Ａ，在下一步时间 ｔＢ的 ＣＲｓ为 Ｂ（ｔＢ＞
ｔＡ）．假设攻击者获得了 ｕ的移动方式，则可以推测出相
应的最大移动速度为 ｖ．攻击者通过 ｖ·（ｔＢｔＡ）来计算
ＣＲＡ的Ｍｉｎｋｏｗｓｋｉ［１４］之和，并使用一个扩大的 ＣＲＡ′与
Ｂ的交集，来缩小或定位用户的隐私位置．

本文解决了 ＴＣＳ系统客户端的安全问题．首先通
过形式化用户的移动轨迹，建立对手知识攻击模型，证

明当攻击者获取用户的移动方式，以及用户的本地存

储的样本轨迹的情况下，攻击者可以通过基于移动方

式的背景知识攻击来推理用户的隐私信息．其次针对
这种攻击提出了一种多维轨迹匿名方法，通过时空匿

名算法，防止基于位置和移动方式的背景知识攻击．最
后通过仿真实验检验该算法的有效性．为了给数据收
集者提供精确的移动位置数据，避免预先设置的 ＣＲｓ
泄漏隐私信息，本文的解决方案将以在线的方式生成

ＣＲｓ及匿名轨迹．

２ 移动攻击模型

假设攻击者具有用户移动方式的背景知识，可以

根据外部数据库来推测用户的敏感位置．本部分定义
了相应的移动攻击模型，并形式化描述用户的隐私需

求，最后给出用户确保隐私安全必须满足的安全条件．
２１ 匿名位置收集系统架构

隐私位置数据收集系统主要包含两个部分：基于

中心服务器的服务端，以及基于在每一个移动手机上

的客户端．客户端能通过移动连接协议如 ＳＭＳ，ＭＭＳ，
ＧＰＲＳ等与服务端相连，而每一个客户端间也能通过
Ｐ２Ｐ网络互相连接．系统结构如图１所示．

用户通过注册确定轨迹采样周期和上传周期，并

为采集的轨迹样本生成相应的假轨迹，以及相应的副

本（真轨迹为奇数、假轨迹为偶数）．多个用户通过 Ｐ２Ｐ
网络构造一个匿名组，组内的用户之间交换彼此的轨

迹样本．所有组内用户在各自的上传周期结束之前上
传本地的轨迹样本到服务器端．服务器根据轨迹副本
的奇偶特征，筛选出真实的匿名轨迹．由于该系统采用
了在线的轨迹收集方式，并且基于多用户协作的隐私

保护模型，构造了 ｋｋ的轨迹匿名矩阵，有效的消除
了服务器不可信的隐私安全威胁．然而，将采集的轨迹
样本以 ｋ匿名的形式存储在本地的同时，也为用户端
的隐私安全带来了威胁．本文的工作主要集中在系统
的轨迹采用和匿名部分，提出一种多维的轨迹匿名方

法，改进了客户端的安全性．
２２ 形式化描述

设 移 动 用 户 ｕ 的 轨 迹 形 式 为：Ｔ ＝
ｐ１，ｔ( )１ ，ｐ２，ｔ( )２ ，…，ｐｎ，ｔ( ){ }ｎ ，其中，ｐｉ＝ ｘｉ，ｙ( )ｉ是

用户ｕ在时间ｔｉ时的二维位置坐标点．在给定的时间 ｔ
时一个位置ｓｎａｐｓｈｏｔ被定义为一个二元组 Ｓ＝ ｐ，( )ｔ．Ｓ
表示一系列位置 ｓｎａｐｓｈｏｔｓ集与用户轨迹相联合，Ｓ＝
Ｓ{ }ｉ １≤ｉ≤ｎ，如 Ｓ１＝ ｐ１，ｔ( )１ ，ｐ２，ｔ( )２ ，…，ｐｋ，ｔ( ){ }ｋ 和

Ｓ２＝ ｐｋ＋１，ｔｋ( )＋１ ，ｐｋ＋２，ｔｋ( )＋２ ，…，ｐｎ，ｔ( ){ }ｎ 为轨迹Ｓ
的子片段．假设这些 ｓｎａｐｓｈｏｔｓ在时间上是连续的，即
ｔｉ＋１－ｔｉ ＝ ｔｉ－ｔｉ－１ ，用户以一定的时间间隔周期
性的采取本地的位置数据样本．

从隐私保护的角度考虑，这些 ｓｎａｐｓｈｏｔｓ在他们原

４５６１ 电 子 学 报 ２０１３年



来的形式中是没有被泄漏的．在每个时刻 ｔｉ，用户根据
相应的隐私设置在每一个 ｓｎａｐｓｈｏｔｓ周围生成 ｋ－１个
假点，从而构造一个匿名的隐藏区域 ＣＲｉ．用户本地位
置样本的隐藏位置 ｓｎａｐｓｈｏｔｓ的子集标示为 Ｓ′＝
ＣＲｉ，ｔ′( ){ }ｉ ，其中 ｉ∈［Ｔｓ，Ｔｓ＋λ］，Ｔｓ为采样起始时

间，λ为采样周期长度．
２３ 攻击模型

本文假设用户已经具有一定的隐私保护能力，即

攻击者无法在隐藏区域 ＣＲ中获取敏感的位置信息［１５］．
攻击者在只具有用户移动方式的背景知识的情况下，

对用户的人身安全造成伤害．隐私保护的目的是防止
用户精确位置信息泄漏．

设ＣＲＡ和ＣＲＢ分别为用户ｕ在时间ｔ１和 ｔ２的生
成的位置点 ｐｉ，ｑｊ，１≤ｉ，ｊ≤ｋ所构成的隐藏区域，ｋ为
用户设定的隐私保护度，根据采样的连续性，不失一般

性认为 ｔ１＜ｔ２，｜ｔ１－ｔ２｜＝λ，其中 ｔ１，ｔ２∈ Ｔｓ，Ｔｓ＋[ ]λ ，

λ为采样周期的长度．攻击者根据用户的移动方式推理
出最大移动速度 ｖ．

设用户 ｕ在隐藏区域Ａ中的任一位置点为ｐｉ，ｉ∈
ｋ．如图２所示．如果存在一个 ｑｊ，ｊ∈ｋ，ｑｊ为用户在区
域Ｂ中可能的位置点．即当攻击者利用获取到的最大
的估计移动速度 ｖ，使得 ｄ ｐｉ，ｑ( )ｊ ＞ｖ·λ，则认为攻击
者成功推理出用户的隐私位置．即：

ｐｉ∈Ａ，ｑｊ∈Ｂ，ｄ ｐｉ，ｑ( )ｊ ＞ｖ·λ
如图２所示，设用户的隐私保护度为 ｋ＝５，如果在

隐藏区域 Ｂ中存在点ｑ１，通过递归的方法，逐步计算
ｄ（ｑ１，ｐｉ），可以发现 ｐ５为不可能的位置点，则削减了用
户的隐私度，使得用户在 ｔ１时刻的隐私匿名度为 ｋ′＝
４．进一步计算 ｄ ｑ１，ｐ( )ｉ，发现 ｐ１，ｐ４为不可能点，从而
成功的推理出用户的可能位置为 ｐ２，ｐ３．

因此，为了保护用户的隐私，则在生成用户的隐藏

区域 ＣＲ时，必须要考虑用户的移动速度的背景知识攻
击，以保证隐私的安全性．

３ 隐私保护算法

用户在采集真实轨迹样本的同时，按照相应的算

法轨迹来生成 ｋ－１条假轨迹，实现轨迹匿名的隐私保
护．表１为假轨迹生成过程中所涉及变量的说明．

表１ 假轨迹生成过程相关变量声明表

变量 声明

ｋ 轨迹匿名度

Ｌ 差异性

Ｒ 取值范围

ｖｉ，ｖ′ｉ 真位置点 ｉ及其对应假点的速度

（Ｘｉ，Ｙｉ） 轨迹中的第 ｉ位置点（１≤ｉ≤Ｋ）；

Ｘ′ｉ，Ｙ′( )ｉ 由点 ｉ生成的第一个假点（１≤ｉ≤Ｋ）；

ｏ 辅助变量，取值为槡Ｌ

本文以一个２Ｄ平面来描述假轨迹的生成过程，所
有轨迹点的生成均在该坐标轴平面中．例如 ｋ＝３，即由
一条真轨迹生成两条假轨迹，算法设计如下：

（１）初始化．根据用户的采样周期λ将用户的轨迹
片段 Ｔ分割为多个连续的位置点．Ｔ的定义为：Ｔ＝
｛ｉｄ，（ｘ１，ｙ１，ｔ１），（ｘ２，ｙ２，ｔ２），……，（ｘｎ，ｙｎ，ｔｎ）｝其中 ｉｄ
是该轨迹的标识符，ｔｉ（１≤ｉ≤ｎ）为采样时间，（ｘｉ，ｙｉ）表
示用户在 ｔｉ时刻的位置，称为采样位置或者采样点．则
｜ｔｉ＋１－ｔｉ｜＝λ，并且两点之间的距离 ｄ（（ｘｉ，ｙｉ），（ｘｉ＋１，
ｙｉ＋１））＝λ·ｖｉ．
（２）空间匿名．通过设置最小隐私保护区域，从而

使得所生成的假轨迹同时满足差异性和初始点的相似

性．
取任意两个轨迹 Ｔ，Ｔ′之间的最小边界矩阵为

ＡＲＥＡ（ＭＢＲ（｛Ｔ，Ｔ′｝）），当 最 小 边 界 矩 阵 满 足
ＡＲＥＡ（ＭＢＲ（｛Ｔ，Ｔ′｝））＞Ｌ时，即只要这两条轨迹上同
一时间相应两个位置点形成的最小隐藏区域（边界矩

阵）面积大于 Ｌ，就达到了空间隐私保护的要求［１６］．因
此，若｜Ｘ１－Ｘ′１｜＞ｏ与｜Ｙ１－Ｙ′１｜＞ｏ同时成立，则有：
ＡＲＥＡ（ＭＢＲ（Ｘ１，Ｙ１），（Ｘ′１，Ｙ′１））＝ Ｘ１－Ｘ′１
Ｙ１－Ｙ′１ ＞Ｌ其中，［Ｘ１－ｏ，Ｘ１＋ｏ］与［Ｙ１－ｏ，Ｙ１＋
ｏ］为点（Ｘ′１，Ｙ′１）的禁止取值区域．则首个假轨迹点
（Ｘ′１，Ｙ′１）的取值范围为：

Ｘ′２１＋Ｙ′２１≤Ｒ２（Ｒ＞０）， 且

Ｘ′１＞Ｘ１－ｏ， Ｘ′１＜Ｘ１＋ｏ
Ｙ′１＞Ｙ１－ｏ， Ｙ′１＜Ｙ１＋ｏ

（１）

其中，Ｒ为以（Ｘ１，Ｙ１）为圆心的圆半径．
（３）时间匿名．当在真实的位置点周围生成相应的

假位置点时，使得连续两个隐私区域内的位置点之间

的最小距离小于隐私安全阈值．并且在移动速度上保
持一定的相似性．

设（Ｘ′２，Ｙ′２）为第一个假轨迹点（Ｘ２，Ｙ２）的第一个
后续点．后续位置点的取值范围除了需要满足上面的
隐私禁止区域以外，还需要在移动速度上保持一致性，

由参数 ａ，ｂ所决定．根据速度一致性原则：
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ａ Ｘ′１－Ｘ１ ≤ Ｘ′２－Ｘ２ ≤ｂＸ′１－Ｘ１ （２）
ａ Ｙ′１－Ｙ１ ≤ Ｙ′２－Ｙ２ ≤ｂＹ′１－Ｙ１ （３）

式（２）、式（３）所设定的是第一条假轨迹与真轨迹之
间的速度关系，同样对其他的假轨迹有效．

在第一个假位置点（Ｘ′２，Ｙ′２）及其后续假位置点生
成过程中，假设是在两个相邻的时间节点的情况下，在

此单位时间内，设 Ｍａｘ－ｖ，Ｍｉｎ－ｖ分别为该取值的临界
最大、最小值，即：

Ｍａｘ－ｖ＝２Ｒ＋ｂ·ｖ·ｄ＝２槡ｋＬ＋ｂ·ｖ·ｄ （４）

Ｍｉｎ－ｖ＝２槡Ｌ＋ａ·ｖ·ｄ （５）
当满足式（４）、式（５）时，则认为达到了隐私保护的

要求．其中 ｖ为用户最大可能移动速度，ｂ·ｖ表示假轨
迹能达到的理论最高速度，ａ·ｖ表示假轨迹能达到的
理论最小速度，ｄ则表示真轨迹两点之间的距离．即当
限定条件 ｖ· Ｔａ－Ｔｂ 在 Ｍｉｎ－ｖ，Ｍａｘ－[ ]ｖ的范围内时，
所生成的轨迹点能够有效的防止移动攻击．

４ 仿真实验

为了测试本文所提出的假轨迹生成算法的有效

性．本次实验所处的硬件环境为：Ｉｎｔｅｒ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５
２４５０ＭＣＰＵ，５００Ｇ硬盘，４Ｇ内存，ｗｉｎ７６４位系统．实验数
据来源为武汉大学自主研发的一套基于位置的网络信

息自适应推送系统，其轨迹数据库共包含了约１．４万条
位置记录．本文采集轨迹数据库中某段真实轨迹，经过
多维轨迹匿名算法处理后得到的假轨迹．如图３所示．
在以下实验过程中，使用一个常见的地图映射工具（如

ＵｎｉｖｅｒｓａｌＴｒａｎｓｖｅｒｓｅＭｅｒｃａｔｏｒ，ＵＴＭ）将精确的几何位置
（经度、纬度）通过椭圆曲线映射到笛卡尔坐标系统当

中，将几何位置（精度、纬度）转换成坐标点．

４１ 空间匿名

为了验证假轨迹生成算法的隐私保护效果，对轨

迹的覆盖率和拥挤度进行了实验分析．通过将轨迹所
在的区域划分成相同大小的网格．定义轨迹所在区域
为ＡＳ，区域内的每个网格为 Ｇｒｉｄ．并使用覆盖率和拥挤
度来评价所生成的假轨迹的效果．覆盖率越高，攻击者
通过轨迹获得用户隐私的可能性就越小．并且在同一
个Ｇｒｉｄ中，拥挤度越高，安全性越好．

（１）覆盖率测试
实验包括一条真轨迹和数目不定的假轨迹，每条

轨迹包括了８个位置点，在面积固定的ＡＳ范围内，分别
对Ｇｒｉｄ为４４、６６、８８并且假轨迹数目由１～１０变
化时的覆盖率进行了研究．结果如图４所示．

实验结果显示，当Ｇｒｉｄ大小固定时，假轨迹的数目
越多，覆盖率就越高，并且增加速度刚开始较快，随着

假轨迹的增多而慢慢减缓．当假轨迹的数目固定时，
Ｇｒｉｄ面积越小，覆盖率越低．这说明本文所提出的假轨
迹生成算法确实是符合真轨迹隐匿的需要，并不会随

着轨迹数目的增多覆盖率一直增加，它始终是环绕在

真轨迹附近，不会越出真轨迹相应的 ＡＳ；其次，假轨迹
也并没有完全的参照真轨迹的行走路线，它和真轨迹

保持着一定的差异性．
（２）拥挤度测试
在之前对拥挤度的描述中，真轨迹在某个 Ｇｒｉｄ内

的拥挤度能够说明真轨迹在该 Ｇｒｉｄ内的匿名程度．对
于真轨迹位置点所在的每一个 Ｇｒｉｄ内，如果都存在至
少 ｋ１个假轨迹位置点，那么对于这条真轨迹来说，其
总体匿名度不低于 ｋ．拥挤度测试的目的在于，测试一
条真轨迹至少需要多少条假轨迹同时进行混淆，才能
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够使得真轨迹所在的每一个区域都有其他假轨迹节点

存在，保证达到匿名效果．实验在采用１条真轨迹、４条
假轨迹的情况下，拥挤度如图５所示．

如图所示，真轨迹位置点所在的 ８个 Ｇｒｉｄ都同时
存在至少２个假位置点．因此，在该情况下，用户的位置
匿名度不低于３，与设定的隐私保护度 ｋ＝３相等，达到
了隐私保护要求．
４２ 时空匿名

（１）安全距离分析
为了验证时间匿名对抗移动速度攻击的有效性，

本文分别在不同的移动速度下，通过计算两个相邻隐

私区域中任意两点之间的最大距离，来分析其有效性．
实验环境保持不变，将 ｖ· Ｔａ－Ｔｂ 的值分别取

１８，１５，１２．ａ，ｂ分别为０．５和１．５．在取每一个值的情况
下，分别取２０次数据，取出下一个时间节点产生的假轨
迹点到前一时间节点的所有位置点的最大距离 Ｄ－ｍａｘ
与 ｖ· Ｔａ－Ｔｂ 的对应关系如表２所示．

表２ 相邻时间的位置点距离

ｖ· Ｔａ－Ｔｂ １８ １５ １２

Ｄ－ｍａｘ １７．５６８８ １４．０８２７ １１．０２３

通过实验发现所产生的假轨迹点完全符合要求，

可以有效的防止移动模型的攻击．
（２）覆盖率测试
为了讨论防止移动攻击的限制对产生的假轨迹的

覆盖率的影响，对Ｇｒｉｄ的取值为６６，隐私匿名度取 ｋ
＝３．在这两个条件固定的情况下，将记录ｖ· Ｔａ－Ｔｂ
取值在等于 １２，１５，１８，２１，２４，２７的几种情况下的覆盖
率，实验结果如图６所示．

如图６所示，覆盖率 Ｆ％随着速度限制的加大而有
轻微的加大的现象，而当速度限制值逐渐增大时，覆盖

率趋于稳定．其中原因在于当速度限制得比较紧的时
候，点产生的位置则会相对集中些，所以对覆盖率造成

了轻微的影响．而从总体上来说，随着速度限制的变化
对覆盖率的变化没有太大的影响，覆盖率总体上保持

一个稳定的数值的，在６６的范围内覆盖率的变化在
２０％以下，满足了隐私保护的要求．

（３）拥挤度测试

实验环境不变，加入移动限制的条件，分别对上述

６种情况都做了拥挤度的评定，任意选出其中 ｖ＝１８的
情况进行说明．如图７所示．

从图７中可以清楚的发现，在每个拥有真轨迹点的
Ｇｉｒｄ中，都有至少２个假轨迹点的存在，真轨迹的匿名
度达到３，与设定的隐私匿名度 ｋ＝３相等，满足隐私保
护的需求．

５ 相关工作对比

在线的轨迹收集隐私保护系统 ＴＣＳ是目前最为先
进的轨迹隐私保护系统，本文选择该系统作为分析的

对象，分别从轨迹收集过程中的隐私安全性以及算法

复杂度方面进行了对比分析．由于本文的主要工作体
现在用户端在采集轨迹样本后的匿名过程，因此，在安

全性对比方面主要进行了安全距离和覆盖率方面的实

验对比，而在拥挤度方面，通过４．２已经证明本文的方
法满足了匿名要求．

（１）安全距离对比
为了验证时间匿名对抗移动速度攻击的有效性，

本文分别运行 ＴＣＳ系统和本文提出的方法，计算两个
相邻隐私区域中任意两点之间的最大距离．采用上一
章中的实验环境，将 ｖ· Ｔａ－Ｔｂ 的值取１８，ａ，ｂ分别
为０．５和１．５，分别运行２０次数据，取出下一个时间节
点产生的假轨迹点到前一时间节点的所有位置点的最

大距离，实验结果如图８所示．

通过实验发现，在不同的速度模式下分别计算 ２０
次，本文的方法均满足安全距离的要求，而 ＴＣＳ方法总
体约有２５％大于１８，不满足安全距离要求，实验说明本
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文的方法更能够防止移动模型的攻击．
（２）覆盖率对比
覆盖率体现在一定区域内隐私保护的程度，覆盖

率越高则隐私保护度越好．对 Ｇｒｉｄ的取值为 ６６，
ｖ· Ｔａ－Ｔｂ 取值为 １８，隐私匿名度 ｋ取值为 ０，１，…，
１０，分别运行ＴＣＳ方法和本文提出的时空匿名方法的覆
盖率进行了对比实验，如图９所示．

如图９所示，在不同匿名度 ｋ情况下，时空匿名算
法的覆盖率 Ｆ％相对于 ＴＣＳ方法下的覆盖率平均提升
了约２２３％，提高了隐私保护度．

（３）复杂度对比
设 ｎ为一条移动轨迹中位置点的个数，ｋ为生成

的假轨迹的条数．在采用 ＴＣＳ方法生成假轨迹时，每一
个移动轨迹点的周围都会生成对应的 ｋ个假轨迹点，
其时间复杂度为 Ｏ（ｋｎ）．本文提出的时空轨迹匿名算
法，采用了时空区域的限制范围内随机取点的方法，与

ＴＣＳ方法在生成假轨迹过程中的不同之处在于取点范
围上有不同，因此本文提出的时空匿名算法的时间复

杂度为 Ｏ（ｋｎ）．
通过以上的对比实验可以发现，本文提出的时空

匿名方法在安全性优于 ＴＣＳ方法，满足了隐私安全的
需求，有效的抵抗了基于位置和移动方式的背景知识

攻击，在性能上具有较小的开销，具有较好的性能．

６ 总结

本文基于轨迹数据收集系统，提出了一种多维轨

迹匿名的个人隐私保护方法．该方法通过对用户位置
数据的时间和空间匿名，防止攻击者利用对外部数据

的推理而威胁用户的隐私安全．通过仿真实验检验，本
文的方法能够有效的防止基于位置和移动方式的背景

知识攻击．将该方法应用到匿名轨迹数据收集系统当
中，可以进一步增强用户的隐私安全性．
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